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La « compétition » s’est retournée contre ses promoteurs (occidentaux), elle est désormais globale. C’est une phase systémique qui implique tous les
domaines de la matiere ou de la connaissance. Dans cet article, Raphaél Chauvancy (1) vous propose toute une réflexion sur la puissance, qui nous conduit a
décrypter ce que I'on appelle désormais la guerre économique, mais surtout la guerre cognitive. Elles se menent largement de maniére couverte. « Leur
trame véritable est constituée de prédations cognitives, de raids financiers, de politiques d’encerclement économique ou de pieges normatifs ». L’auteur
propose également une analyse par grand pays, et au dela, un retour sur la faiblesse de la démocratie qui est d’abord « un exercice ».... . La Chine par
exemple, a parfaitement réussi la captation des richesses et des connaissances, en séparant libertés économiques et libertés politiques, une réalité
inconcevable dans la doxa de la pensée libre échangiste. On lira avec précision les guerres de I'information par le contenant et le contenu. Dans ce nouveau

contexte géopolitique, le faible peut infliger au fort des dommages irréparables a bon compte.

(1) Raphaél Chauvancy est Officier supérieur des troupes de marine. Il est parallelement en charge du module « intelligence stratégique et politiques de

puissance » de I'Ecole de Guerre Economique a Paris. Il concentre ses recherches sur les problématiques stratégiques et les nouvelles conflictualités.

Dessin de Henri Sam

LES NOUVELLES GUERRES SYSTEMIQUES NON MILITAIRES

L'ere post-Guerre froide a été celle de la « fin de I'histoire ». Aux Etats-Unis, Francis Fukuyama annoncait le triomphe inéluctable de la démocratie libérale et
de I’économie de marché dans le sillage du modéle américain [1]. En France, Bertrand Badie théorisait « I'impuissance de la puissance [2] », |la revanche des
peuples contre les Etats et la substitution des questions sociales aux rivalités politiques. La guerre était appelée a s'éteindre, sauf pour mettre fin au regne

anachronique des derniers dictateurs a I'image de Saddam Hussein.

Il ne reste aujourd’hui rien de ces utopies. Le monde s’est remis en marche. Les puissances se heurtent avec d’autant plus de violence que la globalisation a

multiplié les points de friction, de litige et d’affrontements. La compétition globale a entrainé la guerre globale.

Les guerres contemporaines ne mettent plus forcément aux prises des bataillons avec leurs soldats et leurs canons. Les grandes puissances ont mesuré les
limites et les dangers des affrontements militaires ; s'ils menacent toujours, comme I'épée de Damocles, sur les Relations Internationales, les Etats ont trouvé
de nouveaux moyens de se faire la guerre. Les armées n’en sont plus |'alpha et 'oméga mais une option parmi d’autres, plus insidieuses et aussi
destructrices. Les affrontements sont entrés dans une phase systémique impliquant tous les domaines de la matiére ou de la connaissance, ce que les
Chinois nomment la « guerre hors limites » et les Britanniques, avec leur sobriété coutumiere, la « compétition globale ». Nous avons choisi ici d’en
aborder deux aspects.

Le premier est la guerre économique, a ne pas confondre avec la subordination classique de I'’économie aux impératifs de la guerre. Les Etats cherchent
désormais a accroitre leur puissance par le développement économique en lui-méme. La puissance étant une donnée comparative, I'augmentation
différenciée de la richesse globale ne fait qu'exacerber les rivalités.

Le second aspect est celui des guerres cognitives. A I'ére des masses, |'information et la connaissance peuvent déstabiliser une entreprise, soulever les
peuples, contrer la politique d’un Etat ou briser sa volonté stratégique. Cette nouvelle dimension est encore relativement mal appréhendée, trop souvent

ramenée a ses aspects techniques. Pourtant, la connaissance prend désormais souvent le pas sur la matiere.

Ces données nouvelles ont rendu obsolétes la plupart des grilles de lecture traditionnelles, souvent structurellement ethno-centrées, malgré des discours
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d’ouverture sans portée analytique. Si la France et I'Europe veulent peser sur le monde de demain, y défendre les intéréts de leurs citoyens et promouvoir
leurs valeurs humanistes, elles doivent repenser toute leur approche.

GUERRES ECONOMIQUES

Accroitre la puissance par I’économie

Il a longtemps été admis en France que la « guerre » économique est un non-sens
[3], ou que le concept de « guerre économique » est « abusif [4] ». Ces résistances a une réalité nouvelle n'ont plus cours aujourd’hui. Le constat et le
concept sont désormais admis dans le monde économique [5], journalistique [6] et universitaire [7], jusqu’au sommet de I'Etat [8].

L'économie a longtemps été percue comme le moyen de fournir a I'Etat les ressources nécessaires a ses flottes et a ses armées. Le commerce financait les
canons qui permettait de s'étendre par la force. Cette vision est caduque. L'économie n'est plus un outil ; elle est devenue le champ méme de
I'accroissement de puissance. L'économie est passée du statut de moyen a celui de principe moteur.

Les destructions ne se font plus par le feu mais par I'altération du tissu économique de la cible. On ne pressure plus les populations en faisant vivre une
armée en campagne sur le pays, on leur prend des parts de marché qui les réduisent au chdmage. La persistance des conflits territoriaux parmi les nations de
second rang apparait de plus en plus comme une survivance, comme |'avaient bien compris Quiao Liang et Wang Xiangsui, les deux officiers supérieurs

chinois auteurs de La guerre hors limites [9]. Les grands, eux, ne cherchent plus a conquérir des provinces [10] mais des spheres économiques.

Apres-guerre, I'Allemagne et le Japon n'ont pas renoncé au jeu de la puissance. Seulement, ils sont passés de I'impasse militariste au paradigme de la guerre
économique, menée tambour battant, souvent par d'anciens officiers de la Wehrmacht ou pire en Allemagne et de I'armée impériale au Japon.

Le stade des conquétes territoriales ou méme commerciales est donc dépassé. Fondateur de I'Ecole de Guerre Economique et concepteur de I'approche
francaise de I'intelligence économique, Christian Harbulot affirme que « la puissance d’'un Etat ou d’une firme multinationale est surtout exprimée par la
capacité de rendre les pays dépendants de leurs technologies, de leur emprise financiére et de leur influence dans la définition normative des nouvelles
régles de I'économie de marché [11].

Les guerres économiques se menent ainsi majoritairement de maniére couverte. Blocus ou grandes batailles douaniéres ne sont, a tout prendre, que des
épiphénomeénes paroxysmiques. Leur trame véritable est constituée de prédations cognitives, de raids financiers, de politiques d’encerclement économique
ou de pieges normatifs [12]. Ainsi se forme un écheveau de dépendances invisibles qui forme le coeur des stratégies de puissance contemporaines.

Les Etats-Unis et la sécurité économique

L'insolente réussite économique et commerciale japonaise prend la forme d’une véritable conquéte économique jusqu’a la fin des années 1980. Les
entreprises nippones sont passées de la copie douteuse a I'alternative de qualité avant de prendre la téte des innovations. Le modéle Ford est dépassé par
I'agressivité de Toyota.

Seulement la fin de la guerre froide libere les énergies américaines. Une réaction brutale de Japan bashing porte un coup d’arrét a I’expansionnisme
économique nippon. Toutes les armes sont utilisées, des plus simples, comme I'élévation des barriéres douaniéres, aux offensives informationnelles les plus

élaborées.

Deés son élection a la Maison Blanche, en 1993, Bill Clinton réoriente la politique générale américaine dans le sens d'une priorité donnée a sa sécurité
économique. Le National Economic Council fusionne bient6t avec le National Security Council. La machine de guerre américaine regoit alors une impulsion
nouvelle. Les services américains redéployent la majorité de leurs moyens rendus disponibles par la fin de la Guerre froide « autour de cing axes définis par la
Maison Blanche : géoéconomie, sciences, aide a la prise de décision, renseignement et influence. [13] » Le 13 janvier 1993, le secrétaire d'Etat Warren
Christopher déclare que « la sécurité économique américaine doit étre élevée au rang de premiere priorité de la politique étrangere américaine [14] ».

C’est par la combinaison des domaines que combattent les Américains, n’hésitant pas a déstabiliser I'ensemble de leurs concurrents. C'est un des paradoxes
du monde contemporain. Alliés militaires et politiques se livrent parallelement une guerre économique sans pitié, complexifiant la donne internationale et
augmentant les facteurs d’imprévisibilité et d'instabilité.

Parmi les armes économiques américaines figure en bonne place le dollar, premiére monnaie de réserve au monde, incontournable dans la plupart des
échanges, dans le domaine stratégique des hydrocarbures par exemple. Aucune monnaie ne rivalise. Malgré les déclarations d’intention européennes, I'Euro
a ainsi échoué, jusqu’a maintenant, a proposer une alternative crédible. Depuis la crise financiére de 2008, « la part de I'Euro dans les réserves des banques

centrales a baissé et est méme inférieur a la somme des monnaies européennes avant l'introduction de la monnaie unique. [15] »

L'utilisation du dollar par le monde entier s’imbrique dans le dispositif exorbitant qu’est I'extraterritorialité du droit américain. Quiconque utilise le moindre
systéme de paiement ou de communication américain est réputé relever de leur droit particulier au mépris de la souveraineté des autres Etats. L'utilisation

du dollar ou le transit d'un courriel sur un serveur américain y suffisent. Washington peut ainsi taxer lourdement les entreprises étrangéres « coupables », par



exemple, de traiter avec I'lran alors que leurs Etats les y autorise. Ainsi la BNP Paribas fut-elle condamnée en 2015 a une amende de... prés de 9 milliards de
dollars ! Les entreprises étant le plus touchées par ces amendes sont européennes. Ces stratégies normatives offensives ont conduit a des poursuites a

I'encontre d’Alcatel, Alsthom, Total, la Société Générale etc. Nombre de fleurons francais sont passés sous les fourches caudines de la justice américaine.

Une autre méthode offensive de guerre économique réside dans le rachat d’entreprises stratégiques étrangeres, qui permet a Washington de s'accaparer
leurs technologies. Il est a noter que les USA disposent pour leur part d'un systéme de controle interdisant les prises de contréle extérieures de leurs propres
entreprises-clefs. Longtemps désarmée face a ce type d’agressions, la France semble d'ailleurs réagir, le veto du gouvernement au rachat du leader
mondial de la vision nocturne Photonis par I’américain Teledyne en 2020 révélant une prise de conscience au plus niveau de |'Etat.

Les Etats-Unis ménent ainsi une stratégie d’encerclement utilisant habilement de contraintes financiéres, pressions politiques, du renseignement

économique, de poursuites judiciaires, d'offensives informationnelles...

La stratégie de guerre économique chinoise

La Chine a développé un modele de développement et de conquéte économique particulierement efficace a partir des réformes économiques décidées par
Deng Xiaoping en 1978. Son capitalisme d’Etat lui a permis d’organiser la captation des richesses et des connaissances des sociétés ouvertes pour les
retourner contre elles. Le modéle totalitaire chinois a ainsi réussi sa mutation. Il a non seulement évité le sort de la défunte URSS mais aspire désormais au
statut de premiére puissance mondiale.

Le capitalisme anglo-saxon s’est longtemps assuré une domination mondiale par le principe du libre-échange. Bien que reflétant essentiellement les rapports
de force, en contraignant les Etats les plus faibles a s'ouvrir a des économies plus solides, il s'est présenté comme une déclinaison de la liberté. La Chine s’est
intelligemment insérée dans le jeu qu’elle a fini par retourner contre ses promoteurs. Les démocraties ont cru que I'ouverture économique annoncait une
transition politique [16]. Il n’en a rien été.

L'ouverture chinoise aux entreprises étrangeres a d'abord fait I'effet d'une fantastique opportunité. Les grandes sociétés des pays développées se sont
précipitées sur cet Eldorado, tirant des bénéfices immédiats sans voir qu’elles créaient de leurs propres mains leurs concurrents de demain.

Tout en contrélant étroitement les investissements étrangers sur son sol, la Chine a su adopter un profil bas jusqu’a devenir I'usine du monde. Une fois
qu’elle a réussi a concentrer la majorité des moyens de production mondiaux, il lui a été aisé de copier les brevets étrangers a une échelle sans précédent.
Les vols de propriété intellectuelle effectués par les Chinois ont été estimés par les Américains a 600 milliards de dollars par an, « le plus grand transfert de
richesse de I'histoire [17] ». Les nations développées ne s’en sont d’abord pas souciées. Dans leur arrogance, elles ont cru pouvoir conserver un temps

d’avance sur des Chinois que I'on avait arbitrairement décrétés bon a copier, non a innover.

Aujourd’hui, la Chine en est au domaine de la conception. Elle bouscule les vieilles nations industrialisés dans leurs prés carrés et veut le faire plus encore
demain. S’inspirant en partie des politiques d’expansion économique japonaises et allemandes, le plan Made in China 2025 définit les secteurs de pointe a
investir pour I'industrie chinoise : les nouvelles technologies de I'information, les outils de contréle numérique, les équipements aérospatiaux, les navires high
tech, les équipements ferroviaires, les énergies durables, les nouveaux matériaux, les équipements médicaux, la machinerie agricole, les équipements
énergétiques [18].

Elle a par ailleurs su enfermer ses rivaux dans un systeme de dépendance dont ils peinent a s’extraire. Il n’est pas possible redéployer brutalement les
moyens de production imprudemment concentrés en Chine. On I'a vu malgré des déclarations fortes lors de la crise de la COVID 19, le mouvement de
relocalisation annoncé se fait attendre pour diverses raisons dont celles des colts de production et de transfert des usines. La France occupe d’ailleurs la
premiere place mondiale... en termes de délocalisations selon un rapport réalisé par France Stratégies [19].

La Chine étend désormais son contrdle sur des secteurs clefs comme les batteries, obligeant I'Europe a réagir en catastrophe sous la pression des Allemands,
inquiets pour I'autonomie de leur industrie automobile. Le feu vert pour la création d’un Airbus des batteries a été donné par Bruxelles début 2021. [20]

Les espoirs européens d’utiliser la transition énergétique pour reprendre un avantage concurrentiel sur I'industrie lourde chinoise a été un fiasco. Les Chine
s'est assurée un quasi-monopole des panneaux voltaique et a pris un temps d’avance dans le domaine prometteur de la fabrication de I'hydrogene vert, le
carburant d’avenir. Dans ce domaine encore I'Europe est en réaction, avec des investissements francais et allemands notamment, mais n’a pas su prendre

I'initiative.

La stratégie de puissance économique chinoise s'exerce de maniére exemplaire dans le domaine des terres rares. Détentrice d'un tiers des réserves
mondiales connues, La Chine a su tirer parti de cet avantage initial pour se placer en situation de monopole. Elle extrait aujourd’hui 80% des terres rares dans
le monde et en raffine 90% grace a une politique de contréle des prix qui étouffe I’émergence de la concurrence [21]. Dans un contexte tendu avec les Etats-
Unis, elle a annoncé début 2021 son intention de restreindre leur exportation. Une habile campagne informationnelle a simultanément informé I'opinion
mondiale que la production d’un seul avion de cinquieme génération F35 américain nécessitait 400kg de terres rares [22]. Ainsi, ce ne sont pas que les
industries de pointe des démocraties qui sont menacées ; la vulnérabilité militaire américaine elle-méme a été habilement mise en cause a travers la mise en
lumiére de ses dépendances industrielles.



Les succes économiques de la Chine lui permettent méme de se poser en alternative au modele démocratique, présenté comme arrivant a bout de souffle. Le
développement d’'une dialectique articulée sur ses succés dans la lutte contre la pauvreté, couplée a ses investissements, lui vaut I'oreille de plus en plus
attentive des pays en voie de développement. « La Chine a maintenant contribué a plus de 70 % aux efforts mondiaux de réduction de la pauvreté, tout en
présentant au monde des lecons claires qui peuvent étre appliquées pour achever la tache de réduction de la pauvreté ailleurs [23] » affirme-t-elle.

L'économie rejoint ici le story telling, mettant en lumiere I'autre réalité du XXle siécle : les guerres cognitives.

GUERRES COGNITIVES

La cinquiéme dimension

Le XXle siecle a vu apparaitre et se développer un nouveau type d’affrontement : les guerres cognitives [24]. L'espace immatériel informationnel s'affirme

ainsi comme une cinquieme dimension ou se déplacent a la fois les intéréts et les affrontements.

Ce nouvel espace de bataille est sans doute le plus fluide, le plus instable. L'arme informationnelle est d'ailleurs un redoutable égalisateur de puissance, ou le
faible peut infliger au fort des dommages irréparables a bon compte. Il est difficile de prouver une agression immatérielle, aussi ce domaine ne connait-il pas
de limites.

Les agressions informationnelles sont entrées dans le paysage stratégique économique. Un cas typique récent est celui de Naval Group. Méme apres avoir
remporté un contrat de plus de 3 milliards d’euros dans le cadre du renouvellement de la flotte sous-marine australienne, I'entreprise a été victime de
tentatives de déstabilisation en 2020 et 2021, visant a la discréditer pour remettre le marché en cause et en jeu. Relayés par la presse locale qui a servi de
caisse de résonnance, des soupcons fallacieux de manque de fiabilité ont placé le groupe dans une situation périlleuse. S'il a pu sauver son contrat, il s’est
trouvée en position de faiblesse vis-a-vis du gouvernement de Canberra a qui il a di concéder in extremis une augmentation de la part cédée a la sous-

traitance australienne [25] .

Sur un tout autre plan, les armées francaises déployées au Mali ont vu la Iégitimé de leur intervention violemment remise en cause sur les réseaux sociaux.
Loin d'étre anecdotique, I'affaire pourrait avoir des conséquences opérationnelles, voire stratégiques, en dressant contre la France les populations méme
qu’elle est venue protéger [26]. Si les islamistes y ont évidemment joué un role, son origine est a rechercher dans une opération d'influence antifrancaise
orchestrée par les Russes et, dans une moindre mesure, par les Turcs. Ainsi les Francais sont-ils tour a tour accusés de néocolonialisme ou de massacrer des
civils. Les rumeurs se répandent d’autant plus facilement qu’elles sont diffusées au sein de populations particulierement déshéritées, promptes a la rancceur

ou a la colere.

En conséquence, I'armée de Terre a placé la guerre informationnelle parmi ses nouvelles priorités par la volonté de son chef d’'état-major. Les Britanniques
ont également pris la mesure de cette cinquiéme dimension. Le nouveau concept d'opération de leurs forces armées, présenté a I'automne 2020, integre
ainsi la notion de « compétition » tous azimuts. Il remarque que les compétiteurs des nations démocratiques se livrent se livrent a des opérations de guerre
non cinétiques, cognitives, destinées a « saper leur cohésion, a éroder leurs capacités de résilience économique, politique et sociale », cherchant a s’assurer
« des avantages stratégiques dans les régions-clefs du monde [27] » et a « briser leur volonté » [28] tout en demeurant en deca des lignes rouges susceptible

d’entrainer une riposte militaire.

Ainsi « Notre cadre légal, éthique et moral nécessite-t-il une mise a jour pour refuser a I'ennemi I'opportunité de saper nos valeurs [29] » affirme le général
Carter, le chief of the defence staff. Par ailleurs, les Britanniques ont annoncé leur décision de se doter de capacités offensives en termes de guerre
informationnelle afin de rendre les coups recus de maniere d’'autant plus décomplexée qu’en attaquant la cohésion nationale, c’est le principe méme de la

démocratie que ses rivaux menacent.

En termes de guerre dans la cinquieme dimension, la cible n’est plus directement I'ennemi. C'est en agissant sur I’environnement qu'il est possible de «
modeler le comportement d’un adversaire a travers des actions couvertes et ouvertes [30] ». L'ere des masses et de I'information est aussi celui des guerres
comportementales dont la cible n’est plus matérielle puisqu’il s'agit de I'esprit humain lui-méme.

Guerres de I'information par le contenant

Les Britanniques ont assuré le développement puis la pérennité de leur empire sur le contréle des communications. Un réseau unique de lignes

télégraphiques, la fameuse All Red Line [31], reliait toutes leurs dépendances. La rapidité et la sécurité de la transmission des informations leur permettait

une agilité sans commune mesure. C'est parce qu’elles étaient réactives et bien informées que les autorités politiques et militaires impériales pouvaient agir
rapidement. Contrairement a une certaine imagerie d’Epinal, les colonies de la couronne n’étaient pas tenues par la force, les effectifs militaires impériaux
étaient dérisoires, mais par le contrdle de I'information.

Nouvelle puissante dominante, L’Amérique contemporaine a su investir a son tour le domaine des communications, exercant un véritable impérialisme
informationnel. Créatrice d’Internet et de la plupart des réseaux d’échanges, elle occupe également une position dominante en terme de stockage des

données numériques sur son sol.



La masse des informations qui transitent a chaque instant ne lui est pas hermétique. Julian Assange a ainsi révélé que la National Security Agency (NSA)
aurait largement espionné les données bancaires transitant par le réseau SWIFT, sous prétexte de lutte contre le terrorisme et le blanchiment d'argent.

Le Washington Post a récemment révélé les dessous d’une opération révélatrice de I'attitude américaine en termes de contrdle de I'information. Apres-
guerre, la compagnie suisse de cryptage Crypto AG s’est progressivement développée, inspirant confiance, tant par ses qualités techniques que par la
réputation de neutralité des cantons helvétiques. Dans les années 1960, elle occupe une position stratégique. La CIA décide alors de l'infiltrer. C'est
I'opération « Thesaurus ». Dans un premier temps, elle favorise I'expansion de I'entreprise en lui offrant de généreux financements qui sont acceptés. Ces
liaisons dangereuses deviennent bientdt plus étroites encore et, a la fin de la décennie, la CIA construit elle-méme les machines vendues par Crypto ! En
1970, une nouvelle étape est franchie : I'agence américaine rachéte directement, et discréetement, I'entreprise, associée aux services ouest-allemands. Dans
les années 1980, 40% des messages officiels cryptés dans le monde le sont par Crypto, offrant aux services américains une source d’information unique. Les
nouvelles capacités de cryptage du numérique font perdre son intérét a la société qui est revendue en 2018, avant que |'affaire ne soit rendue publique. «
C’est le coup du siecle en termes d’espionnage, dit un rapport de la CIA cité par le quotidien américain, les gouvernements étrangers payaient en bon argent
les Etats-Unis et I’Allemagne de I'Ouest pour avoir le privilege d’avoir leurs communications les plus secretes lues par au moins deux (et possiblement jusqu’a
cing ou six) pays étrangers ». [32]

Avec le Cloud Act adopté par les Etats-Unis en 2018, les différentes agences américaines peuvent dorénavant accéder a toute information contenue dans les
serveurs de Microsoft, Facebook, Amazon, Google etc. Les informations les plus sensibles des administrations ou des entreprises étrangéeres hébergées aux
Etats-Unis, sont toutes susceptibles d’étre consultées et exploitées par les services de cette nation, lui procurant un avantage concurrentiel exorbitant.

Pour échapper au monopole américain, les Chinois ont développé leurs propres serveurs dans le Guyang afin de disposer de capacités de stockage des
données indépendantes. Les Russes ont pour leur part développé une alternative nationale d’indexation aux géants américains, Yandex permettant a I'Etat
russe un contréle indirect sur Internet.

L'Europe, elle, est dans une situation de dépendance critique a I'égard des Etats-Unis. Le moteur de recherche francgais Qwant, ne représente qu’'une
alternative anecdotique a Google et une entreprise de stockage des données comme OVHcloud, qui aspire a devenir la principale alternative européenne aux
solutions américaines, est encore trop régionalisée pour bouleverser les rapports de force, malgré sa belle troisieme place en France derriére Amazon et
Microsoft [33].

Enfin, les opérations de hacking, sauvages ou orchestrées par des Etats en second rideau, sont désormais identifiées comme des menaces courantes.

Guerres de I'information par le contenu

Les guerres de I'information par le contenant ne différent guerre des schémas classiques. Il s'agit de se doter d’infrastructures et de technologies clefs et de
les protéger, tout en cherchant a en priver ses adversaires. Les ponts, les routes et les entrepots informationnels se superposent aux axes de béton et aux
hangars sans changer de nature. Les Frangais se sont longtemps limités a cet aspect, sans d’ailleurs parvenir a prendre le dessus puisque leur dépendance a
I’égard des Etats-Unis est totale.

Pourtant, les guerres cognitives vont bien au-dela. Il est compliqué de contourner une contrainte technique identifiée. Il I'est plus encore de se libérer d’une
manceuvre d’encerclement insidieuse consistant a occuper les espaces conceptuels pour forcer la cible a penser et a agir selon les grilles de lectures qui lui
ont été inoculées. L'exemple-type en est celui de |'opération d’influence de longue haleine menée par les Etats-Unis a I'égard des élites européennes depuis
1945. L'intellectuel américain Sidney Hook, impliqué dans la création Congress for Cultural Freedom, destiné a influencer les élites européennes et financé
par la CIA, annoncait ouvertement son programme : « rééduquer les Francais » [34] .

Influencer les comportements va bien au-dela de la simple manipulation, procédé grossier et facilement décelable, susceptible de se retourner contre ses
initiateurs. Une opération d’influence aboutie est totalement invisible. Elle sape les bases de I'adversaire sans offrir de prises en retour. Utilisant et
approfondissant les principes de la guerre subversive, elle ne se contente pas de modifier les comportements adverses mais reformate ses modes de
réflexion et ses critéres de jugement. Elle I'enferme dans une impasse sans retour puisque ce ne sont pas ses conclusions qui sont fausses mais |'orientation
initiale donnée a son analyse. Une bulle cognitive I'empéche de comprendre les enjeux et la menace. Il perd la capacité de penser et de concevoir une

riposte. Ses criteres de jugement sont altérés.

L'officier américain John Boyd a conceptualité un cycle de décision célebre permettant de prendre I'ascendant sur 'adversaire, la boucle OODA. Elle consiste
a observer, orienter, décider, agir. Les opérations de guerre cognitives se placent en amont de |'action puisqu’elles visent a fausser les données initiales
brutes (phase d’observation) et a dégrader les criteres d’analyse et de jugement (phase d’orientation). Des lors, il n'est plus besoin d'aller jusqu’a la
confrontation cinétique puisque I'action ennemie sera conditionnée pour se perdre loin de |'objectif véritable, pour échouer ou méme pour ne pas avoir lieu
[35]. Particulierement attentifs et sensibles aux agissements russes, les services estoniens ont révélé certaines des méthodes d'influence russes pour
modeler |'opinion, déstabiliser un gouvernement ou s’insinuer dans les bonne grace d'un Etat [36].

Le phénomene médiatique des fake news a récemment retenu |'attention du grand public. Le cas est intéressant puisqu’il met en lumiére les différents

niveaux d'une offensive informationnelle. Le danger direct des fake news est mineur. Comme toute manipulation, elles exposent leurs émetteurs et leurs



relais a une perte de crédibilité et de Iégitimité. Dans une société de |'information, une fausse nouvelle se répand vite mais les criteres de vérification sont
suffisamment nombreux pour offrir un pare-feu acceptable. Une fois I'effet de surprise passé, les ingérences avérées de I'Etat russe [37] lors des élections
démocratiques américaines ont globalement été contrées par la production de connaissance et la diffusion d’une vérité objective, permettant de rééquilibrer
la nature des informations disponibles.

Mais les influenceurs russes ont sans doute identifié la véritable faille démocratique : son principe méme. La démocratie n’est ni un droit, ni un état, elle est
un exercice. Un exercice d'autant plus délicat qu'il repose sur la regle du compromis entre des citoyens conscients de partager un destin commun. Il se
structure autour du retraitement rationnel des informations disponibles. L'espace informationnel est un lieu de rencontre et de débat dans une société
ouverte.

Ce n’est donc pas la nature des informations relayés par les réseaux sous influence russe qui est la plus néfaste. C'est le fait qu’elles aient jeté la suspicion
sur toute information venue du camp « d’en face ». Ce ferment a joué le role de levain auprées des forces centrifuges internes américaines - et demain peut-

étre européennes.

La peur des fake news a servi de prétexte a la criminalisation des opinions rivales, justifiant I'instauration d’une censure de fait aux Etats-Unis. C'était la
solution la plus facile et, malheureusement, la plus dangereuse.

Au lieu de faire la démonstration des manipulations a I'ceuvre et de se livrer a une pédagogie des contenus, I'establishment américain est tombé dans le
piege de la censure, repoussant les plus radicaux de ses opposants dans un inquiétant déni de réalité. La fermeture des comptes du président américain en
exercice, quelle que soient les raisons invoquées, a accentué le fossé entre américains et favorisé une polarisation sans précédent depuis la guerre de
Sécession. Enfin, la contradiction flagrante entre les discours officiels de Washington, dénoncant la censure en Russie ou a Hong-Kong, et la réalité intérieure
affaiblit ses positions morales.

Le succes des ingérences russes n’est donc pas d'avoir influencé une partie peu éduquée des masses aux USA. C'est d'avoir remis en cause le modéle de
société ouverte. La dislocation de I'espace public et du systéme de valeurs américain a permis de corrompre le débat démocratique de I'intérieur, lui
substituant une mécanique conflictuelle interne radicale. C'est une étape sur la voie de la dislocation sociale et culturelle, de I'atomisation des forces
nationales et du sentiment de partager un destin commun. L’incapacité des Américains -mais les nations européennes sont tout aussi vulnérables, a
surmonter démocratiquement et sereinement I'offensive des fake news n’est pas anecdotique ; elle constitue une défaite informationnelle stratégique dans
une lutte sans merci entre les puissances.

CONCLUSION

Notre monde multipolaire est celui des rivalités de puissance. Comme depuis I'aube de I'histoire, celles-ci se dénouent par la guerre. Seulement, celles-ci ne
sont désormais plus forcément militaires. En se complexifiant, les sociétés humaines ont multiplié les opportunités de s'affronter en dehors du paroxysme
homicide.

Le monde économique échappe aux simples données commerciales d’antan. Il est mouvant, comme la dimension cognitive devenue elle-méme source de
richesse et de pouvoir. Par ce leur terrain est évolutif, le succés d’aujourd’hui ne garantit en rien celui de demain. Les guerres dans un tel environnement ne

peuvent se dénouer par une bataille, aussi sont-elles devenues systémiques.

L'ouverture de nouveaux espaces et de nouvelles dimensions a la rivalité entre les nations a bouleversé la donne géopolitique. Les cartes stratégiques sont
désormais multidimensionnelles et deviennent rapidement caduques contraignant les acteurs a une agilité renouvelée sous peine de déclassement.

Le but recherché n’est plus le choc avec I'ennemi. C'est de le prendre dans un écheveau de dépendances et de le contraindre indirectement, en cachant sa
force. A la violence physique succede la violence économique et cognitive.

Raphaél Chauvancy, le 19 mars 2021
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